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セキュリティビジネス部 

 

NonCopy 2 検証結果報告書 

1. 概要 

本書は、弊社が参画する国立研究開発法人情報通信研究機構（以降、NICT） の CYNEXアライアンス

（CYNEX Co-Nexus E）における共同研究の一環として、弊社の情報漏洩対策製品である NonCopy2

（以降、NC2）を検証した結果を記載したものである。なお、本書は NICTからのNC2検証結果レポ

ートをもとに作成した。 

 

1.1. 目的、背景 

昨今のサイバー攻撃の傾向を見ると、ランサムウェアによる被害が依然として多く（6. 参考資料(1)）、 

昨年は、警視庁よりデータを暗号化 する（ランサムウェアを用いる）ことなくデータを窃取し、対

価を要求する新たな手口（「ノーウェアランサム」）による被害も報告されている（6.参考文献

(2)）。 

 

ChatGPTを始めとする生成 AIが悪用され、標的型攻撃の強化が予想される（参考文献(3), (4)）中、そ

れらの攻撃を 100%防ぐこと（入口対策）は益々難しい状況となり、攻撃された場合にいかにして重要

データを守るか、という出口対策の重要性が増している。 

 

NC2は、データ保護に焦点を当てた製品であり、中でも持ち出し防止機能（特定のフォルダからの持ち

出し操作を禁止する）は本製品を特徴づける機能である。本検証では、NC2をインストールした環境に

おいて、サイバー攻撃を想定した持ち出し操作を抑止できるかの確認を行った。 

2. 総評 

今回検証した範囲では、持ち出し操作が抑止できることを確認した。今後も検証を継続し、NC2の有効

性を確認する。 
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3. 検証内容 

以下に、検証内容を報告する。 

 

3.1. 検証方針 

情報持ち出し・データ窃取を行う攻撃者は、マルウェア感染後の端末を手動操作してそれらを実行する

ことが多い（6. 参考文献(5)）。具体的には、主に以下の 3パターンの手法を用いる。 

 

(1) OS標準ツールやWebブラウザによる持ち出し、転送 

(2) 正規ツールの悪用（攻撃者のサーバーや正規のオンラインストレージへアップロード） 

(3) 独自ツールによる転送 

 

本検証では、RATや RDP（リモートデスクトップ）でターゲットとなる PCに手動でアクセスし、上

記(1), (2)の手法を用いて持ち出し操作を実施する。その際に、NC2による持ち出し防止機能で阻止でき

るかを検証する。 

 

図 3.1 
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3.2. 検証方法 

クライアント端末のデスクトップ上に以下の 2種類のフォルダを作成し、それぞれにテキストファイル

を配置し、持ち出し操作を実施する。 

 

(1) NCフォルダ：NC2で保護するフォルダ 

フォルダ名：Important-Confidentiality 

 

(2) 通常フォルダ：NC2で保護しないフォルダ 

フォルダ名：normal 

 

3.3. 検証環境 

以下の条件で検証を実施した。 

対象 対象 詳細 

アップロード先 仮想環境上に構築したサーバー FTPサーバー 

 

SSHサーバー 

 

MinIOサーバー 

 

クラウドサービス Google Drive 

 

MEGASync 

 

クライアント端末 OS Windows 10 22H2 Pro 64bit 

 

NC2クライアント Ver.1.8.6 

 

表 3.3 
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4. 検証結果概要 

以下に結果概要をまとめる。 

持ち出し手法 ツール名 結果 結果詳細 

正規ツールの悪用 Rclone 

 

〇 5.1.1 

WinSCP 

 

〇 5.1.2 

MEGAsync 

 

〇 5.1.3 

FileZilla 

 

〇 5.1.4 

Cyberduck 

 

〇 5.1.5 

PuTTY（FTP, SCP） 

 

〇 5.1.6, 5.1.7 

MinIO 

 

〇 5.1.8 

OS標準ツール エクスプローラ 

 

〇 5.2.1 

PowerShell 

 

〇 5.2.2 

Webブラウザによる転送 Chrome 

 

〇 5.3.1 

Edge 

 

〇 5.3.2 

Firefox 

 

〇 5.3.3 

表 4 
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5. 検証結果詳細 

5.1. 正規ツールの悪用 

5.1.1. Rclone 

✓ 使用バージョン：rclone1.65.0 

 

✓ 検証方法 

Google Driveにアカウントを作成し、接続後にNCフォルダ内のファイルをアップロード 

$ rclone copy [ローカルパス] rclone_gdrive:. 

 

✓ 検証結果：持ち出し防止成功 

アップロードに失敗し、通信ができなくなった。 

 

✓ エビデンス画面 

 

図 5.1.1 
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5.1.2. WinSCP 

✓ 使用バージョン：WinSCP 6.1.2 

 

✓ 検証方法 

NCフォルダ内のファイルを SSHサーバー宛に転送する。 

 

✓ 検証結果：持ち出し防止成功 

転送しようとすると転送中画面が表示されるが、タイムアウトとなり切断された。 

アプリケーションが終了するまでNCフォルダ以外のファイルも転送不可であった。 

 

✓ エビデンス画面 

 

図 5.1.2 (1) 

 

図 5.1.2 (2) 
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5.1.3. MEGASync 

✓ 使用バージョン：4.11.0 

 

✓ 検証方法 

MEGAクライアントのアップロード機能を使用して、NCフォルダ内のファイルをMEGAへ

アップロードする。 

 

✓ 検証結果：持ち出し防止成功 

通常ファイルではアップロードがすぐに完了した。 

NCフォルダ内のファイルではアップロード開始後転送は進まず、0バイトのままであった。 

 

✓ エビデンス画面 

 

図 5.1.3 (1) 

 

図 5.1.3 (2) 
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5.1.4. FileZirra 

✓ 使用バージョン：3.66.1 

 

✓ 検証方法 

NCフォルダ内のファイルを FTPサーバー宛に転送する。 

 

✓ 検証結果：持ち出し防止成功 

転送しようとすると、転送中画面が表示されるが、タイムアウトとなり切断された。 

アプリケーションが終了するまでNCフォルダ以外のファイルも転送不可であった。 

 

✓ エビデンス画面 

 

図 5.1.4 

  



NonCopy2 検証結果報告書 

  
No. SP2404-E05 

2024/04/12 

 9 / 18 

 

5.1.5. CyberDuck 

✓ 使用バージョン：8.7.1 

 

✓ 検証方法 

NCフォルダ内のファイルを FTPサーバー宛に転送する。 

 

✓ 検証結果：持ち出し防止成功 

転送しようとすると転送中画面が表示されるが、タイムアウトとなり、切断された。 

アプリケーションが終了するまでNCフォルダ以外のファイルも転送不可であった。 

 

✓ エビデンス画面 

 

図 5.1.5 
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5.1.6. PuTTY（FTP） 

✓ 使用バージョン：0.79 

 

✓ 検証方法 

PSFTPを使用し FTPサーバーに接続後、NCフォルダ内のファイルを転送する。 

 

✓ 検証結果：持ち出し防止成功 

ネットワークエラーで転送に失敗した。 

 

✓ エビデンス画面 

 

図 5.1.6 (1) 

 

図 5.1.6 (2) 
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5.1.7. PuTTY（SCP） 

✓ 使用バージョン：0.79 

 

✓ 検証方法 

PSCPを使用して以下のコマンドで NCフォルダ内のファイルを SSHサーバー宛に転送する。 

 pscp.exe -c:<アップロード元> <アップロード先> 

 

✓ 検証結果：持ち出し防止成功 

転送中画面が表示されるが、ネットワークエラーとなり、切断された。 

 

✓ エビデンス画面 

 

図 5.1.7 
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5.1.8. MinIO 

✓ 使用バージョン：2024-01-05T05-04-32Z 

 

✓ 検証方法 

MinIOクライアントを用いて、MinIOサーバーに対して NCフォルダ内のファイルをアップロ

ードする。 

 mc.exe cp <アップロード元> <アップロード先> 

 

✓ 検証結果：持ち出し防止成功 

通常フォルダ内のファイルはアップロード成功した。 

NCフォルダ内のファイルはネットワークエラーとなり、切断された。 

 

✓ エビデンス画面 

 

図 5.1.8 
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5.2. OS 標準ツール 

5.2.1. エクスプローラ 

✓ 検証方法 

エクスプローラを使用して、NC フォルダ内のファイルをコピー、ペースト、移動を試行する。 

 

✓ 検証結果：持ち出し防止成功 

移動に失敗し、中断した。 

 

✓ エビデンス画面 

 

図 5.2.1 
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5.2.2. PowerShell 

✓ 検証方法 

以下の 2種類のコマンドで NCフォルダ内のファイルの PC内移動を試行 

Copy-Item -Path “コピー元“ -Destination “コピー先“ 

Move-Item -Path “コピー元“ -Destination “コピー先“ 

 

✓ 検証結果：持ち出し防止成功 

どちらのコマンドも失敗した。 

 

✓ エビデンス画面 

 

図 5.2.2 (1) 

 

図 5.2.2 (2) 
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5.3. Web ブラウザによる転送 

5.3.1. Chrome 

✓ 使用バージョン： 

 

✓ 検証方法 

NCフォルダ内のファイルをブラウザ経由で Google Driveにアップロードする。 

 

✓ 検証結果：持ち出し防止成功 

アップロードに失敗した。 

 

✓ エビデンス画面 

 

図 5.3.1 
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5.3.2. Edge 

✓ 使用バージョン： 

 

✓ 検証方法 

NCフォルダ内のファイルをブラウザ経由で Google Driveにアップロードする。 

 

✓ 検証結果：持ち出し防止成功 

アップロードに失敗した。 

 

✓ エビデンス画面 

 

図 5.3.2 
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5.3.3. Firefox 

✓ 使用バージョン： 

 

✓ 検証方法 

NCフォルダ内のファイルをブラウザ経由で Google Driveにアップロードする。 

 

✓ 検証結果：持ち出し防止成功 

アップロードに失敗した。 

 

✓ エビデンス画面 

 

図 5.3.3 
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